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JAK NIE DAC SIE OSZUKAC?
PRZEWODNIK PO INTERNECIE (I NIE TYLKO)

Kazdy z nas moze pasc ofiarg oszustwa i wytudzenia.
Tak, Ty tez (niestety)!

Niewazne, czy korzystasz ze smartfona, komputera, setek aplikacji i codziennie logujesz
sie do banku, korzystasz ze starego telefonu i odbierasz jedynie telefony i SMSy, czy
tylko otworzysz drzwi nieznajomemu.

Sposoby ztodziei i hakeréw sg coraz bardziej wyszukane. Potrafig zadzwoni¢ do nas z
numeru banku, wysta¢ SMS jako kurier lub podszy¢ sie pod pracownika urzedu.

Zobacz, w jakich sytuacjach najczesciej grozi Ci niebezpieczenstwo, jakie metody stosuja
oszusci i jak nie dac sie nabrac.

@ pd ° ° °
(-} W Swiecie wirtualnym

Internet (i nieostrozne z niego korzystanie) to oczywiécie najbardziej prawdopodobna sytuacja,
ze ktos Cie oszuka. Mozliwosci jest nieskonczenie wiele. W momencie, gdy Ty czytasz ten
przewodnik, kto$ prawdopodobnie pada ofiarg zupetnie nowego ataku. Wszystkiego nie
przewidzimy, ale mozemy obudzi¢ Twojg czujnos$¢ na ponizsze sytuacje.

1. E-MAIL OD ZNAJOMEGO

Niebezpieczne maile wcale nie musza przychodzi¢ z nieznanych nam adreséw i mie¢ podejrzanie
nazwanych linkéw. Zdarza sie, ze cyberprzestepca podszywa sie pod znang nam osobe, a jego
adres jest tudzaco podobny do tego, ktéry znamy.

Jaki jest scenariusz?

Dostajesz wiadomos¢ z teoretycznie sprawdzonego zrédta: firmy, banku, operatora. Jestes
proszony o pobranie zatgcznika (instalujesz w komputerze wirusa) lub o zrobienie przelewu
(ktory oczywiscie nie trafia do nadawcy).

Inny popularny scenariusz: dostajesz e-mail od samego siebie, ze swojego adresu mailowego.
~Haker"” straszy, ze obserwuje, co robisz w sieci, grozi upublicznieniem nagran video, zada
przelewu na swoje konto, najczesciej w kryptowalucie.

Co robi¢?

« nie daj sie nabrac i nie pta¢. Podszywanie sie pod Twojego maila jest popularne i nie oznacza, ze
kto$ ma dostep do Twoich materiatow. Ptacenie pokazuje, ze takie wytudzenia sg skuteczne;

« nie pobieraj nieznanych zatacznikéw, nie klikaj w podejrzane linki. Przelew weryfikuj osobiscie
na dwoéch ekranach (zawsze przychodzi np. tez SMS z potwierdzeniem numeru konta i kwoty);
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« korzystaj z opcji przelewéw zdefiniowanych. Podmioty, z ktérymi regularnie sie rozliczasz,
stosuja najczesciej MPT (masowe przetwarzanie transakgji), dzieki ktéremu masz nadany swoéj
indywidualny i niezmienny numer konta;

« jesli numer konta nagle sie zmienit, napisz lub zadzwon do firmy. By¢ moze pomozesz wykry¢
kampanie majaca na celu okradanie ludzi;

« nie przepisuj numeru konta z faktury, a uzyj wtasnie opcji przelewu zdefiniowanego;

« weryfikuj zgodnos¢ numeru konta w SMSie weryfikacyjnym z tym podanym na fakturze;

« korzystaj z programéw pocztowych, ktére maja wbudowane mechanizmy ograniczajgce ryzyko
ataku. Popularnymi serwisami, ktory aktywnie przeciwdziatajg spamowi i rozsytaniu wiruséw sa
np. Gmail i outlook.com.

2. NIEBEZPIECZNA STRONA WWW, CZYLI JAKA?

Czy wchodzac na strone internetowa zwracasz uwage na to, jaki link Ci sie wyswietla? To
szczegolnie istotne w przypadku dostepu do banku, gdzie wymagane jest zalogowanie, podanie
wrazliwych danych, wykonywanie transakgji finansowych. A oszusci potrafig podszy¢ sie pod
autentyczna strone i uspic¢ nasza czujnosc.

Jaki jest scenariusz?

Dostajesz maila lub wiadomos¢ z linkiem do banku, w ktéry klikasz. Wyglad strony nie budzi
podejrzen, adres tez wydaje sie znajomy, ale... no wtasnie. Hakerzy mogg Cie zmyli¢,
podstawiajgc w miejsce litery inng, np. z obcym znakiem specjalnym (amazon.com zamiast
amazon.com) albo zarejestrowa¢ domene z celowg literéwka.

Co robi¢?

« korzystaj z zaktadki ,,Ulubione strony”;

« logujac sie do banku, adres najlepiej wpisuj recznie. Uwazaj, aby nie zrobi¢ literéwki.
Przegladarka sama zasugeruje strone, na ktéra wchodzites juz wczesniej;

« nigdy nie loguj sie do banku, klikajac w watpliwego pochodzenia link.

« dla bardziej wnikliwych: klikajac w ktédeczke przed linkiem mozesz sprawdzi¢, dla kogo zostat
wystawiony certyfikat. Nazwa powinna zgadzac sie z nazwga banku.

3. O! FAJNA APKA!

Iloé¢ aplikacji, jakie mamy do dyspozycji na naszych smartfonach, potrafi zawréci¢ w gtowie.
Problematyczne s3 szczegélnie nowe aplikacje, mogace posiadac szkodliwe oprogramowanie
albo uzyskujace uprawnienia dostepu do Twoich danych.

Gdzie tkwi niebezpieczenstwo?

W niezweryfikowanych aplikacjach, w grach masowo $cigganych na telefon przez nasze dziecko,
w aplikacjach, gdzie podajemy nasze dane. Najbardziej narazone na niebezpieczenstwo s3 starsze
telefony, w ktérych system operacyjny nie jest aktualizowany regularnie.

Co robi¢?

- natelefonie, z ktérego masz dostep do bankowosci, nie instaluj nieznanych aplikacji;

- dziecku, ktére masowo $cigga gierki, daj drugi telefon, bez dostepu do wrazliwych danych;
- zastanow sie dwa razy, zanim $ciggniesz nieznang aplikacje;
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- aktualizuj swoj system i aplikacje regularnie. To naprawde wazne!

4. JUZ ROBIE PRZELEW

Czy wiesz, ze zawirusowany komputer potrafi ,,podmieni¢” numer konta i podstawic na stronie
przelewu inny, btedny? A najgorsze jest to, ze wirus wcigz wyswietla nam ten poprawny, abysmy
nie mogli wytapac¢ btedu.

Jaki jest scenariusz?

Numer konta, na jaki musisz wykona¢ przelew, przychodzi mailem, jest podany na stronie, ktos
podsyta Ci go na chacie. Kopiujesz go i wklejasz w odpowiednia rubryke na stronie banku.
Autoryzujesz przelew SMS-em i odhaczasz zadanie. Tymczasem odbiorca raczej nie doczeka sie
swoich pieniedzy, bo wyszty one na zupetnie inne konto...

Co robi¢?

 po pierwsze: wiedza! Kazdy numer konta w UE sktada sie z 26 cyfr. 2 pierwsze to suma
kontrolna, 8 kolejnych to bank, 16 kolejnych to numer konta. Jesli nie zgadzajg sie 2 pierwsze,
juz powinna zapali¢ Ci sie lampka kontrolna!

« akceptujac przelew w aplikacji czy poprzez SMS, zweryfikuj dwie pierwsze i 6 ostatnich cyfr
numeru. Tylko w tym momencie moze by¢ mozliwe wytapanie réznicy. Ostatnio banki
automatycznie usuwaja te cyfry i wymagaja, by wpisac je recznie. To rozwigzanie dobre, ale nie
idealne. Jesli nie masz przelewoéw zdefiniowanych, lepszym pomystem bedzie przepisanie
numeru konta recznie.

5. MODNE KRYPTOWALUTY

Inwestowanie w kryptowanuty stato sie w ostatnim czasie bardzo popularne. Coraz czesciej
zdarza sie, ze ktos odbiera telefon z propozycja inwestycji i zostaje skuszony tatwym i szybkim
zarobkiem

Jaki jest scenariusz?

Dzwoni do Ciebie ,specjalista”, oferuje duze pieniadze. Zaczynasz wierzy¢, ze naprawde mozesz
zarobic. Oszust prosi Cie o zainstalowanie oprogramowania, ktére da mu zdalny dostep, dzieki
ktéremu bedzie mogt robic to za Ciebie. Oczywiscie tym sposobem dajesz mu zdalny dostep do
informacji na Twoim komputerze.

Co robi¢?

« po pierwsze - nie wierz w magiczne sposoby zarobienia czegokolwiek;

« nigdy nie instaluj nieznanych programéw na swoim komputerze. Jesli ktos prosi Cie o
zainstalowanie AnyDesk, TeamViewer czy jakiegokolwiek innego programu, to brzmi juz jak
préba wytudzenia.

6. ADMIN ADMIN, CZYLI ZMIEN WRESZCIE TO HASLO
Kiedy ostatni raz zmieniates$ hasto do swojego banku? Gdzie zapisujesz dostepy do stron? Jak
tworzysz nowe hasto i do ilu stron logujesz sie tym samym systemem?
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W czym tkwi zagrozenie?

Czasami zdarza sie, ze z duzej bazy wyciekaja dane klientéw, w tym Twoje. Jesli uzywasz wszedzie
takiego samego hasta, zostawiasz oszustom otwarta furtke. Z kolei uzywanie zbyt tatwych haset
naraza sie Cie kradziez danych. Nawet te pozornie niewinne - jak konto na Facebooku - jest
cennym tupem dla oszustow.

Co robi¢?

nie stosuj jednego hasta do wszystkich stron logowania;

twérz hasta pozornie niekojarzace sie z Tobg, np. ciagi tatwych do zapamietania stéw typu:

Lawka1Krzeslo.Parasol;

hasta przetrzymuj w chronionym menedzerze haset (polecamy BitWarden), nigdy w otwartej

notatce (czy tym bardziej na kartce!);

jesli nie korzystasz z managera haset, to przynajmniej hasto do banku miej unikatowe (czyli

takie, z ktérego nie korzystasz w innych serwisach);

« korzystaj z podwdjnego uwierzytelniania jezeli tylko masz takg mozliwos¢ (logowanie
dodatkowo potwierdzane tokenem: SMSem lub kodem z aplikacji). Polecamy aplikacje 2FAS.

=)
@ W Swiecie rzeczywistym

Nie masz smartfona, nie korzystasz z maila, a rachunki ptacisz na poczcie? To wcale nie znaczy, ze
jestes bezpieczny. Oszusci nie maja litosci, a ich pomysty granic. Miej Swiadomos¢
niebezpieczenstwa nawet wtedy, gdy wylogowates sie ze wszystkich aplikacji albo po prostu
idziesz w miasto.

7.CO TO ZA NUMER?

Kazdemu z nas zdarzyto sie juz chyba, ze dziwit do niego nie tylko nieznany, ale tez dziwnie
wygladajacy numer. Ostatnio sytuacje takie s rzadziej spotykane, a oszusci przerzucili sie na
bardziej wyrafinowane metody, ale warto przypomnie¢ popularny kiedys (i wcigz mozliwy)
scenariusz.

Jak to wyglada?
Dzwoni nieznany telefon, o egzotycznym numerze kierunkowym. Oddzwaniajac, zostajg nam
naliczone koszty za potaczenie, ktére moga by¢ niebotycznie wysokie.

Co zrobi¢?

« NIC. Nie odbieraj, absolutnie nie oddzwaniaj;

 zwracaj uwage na numery kierunkowe: plusy i zera na poczatku numeru. O ile polski numer
telefonu tatwo rozpozna¢ (kierunkowy +48 raczej nigdy nie zostanie wyswietlony), o tyle na te
wskazujgce na zagraniczne pochodzenie lepiej w ogéle nie reagowac. W efekcie przestepcy
zarabiaja na potaczeniach przychodzacych, gdyz numer, ktéry wyglada znajomo jest tak
naprawde ptatng infolinia zagraniczna.
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8. DZWONIA Z MOJEGO BANKU...

Tego rodzaju telefony sg ostatnio coraz czestsze, znacznie bardziej wyrafinowane i trudniejsze
do wytapania.

Czy wiesz, ze kazdy moze zadzwoni¢ do Ciebie z dowolnego numeru telefonu? W konsekwencji
oszust moze zadzwoni¢ z prawdziwego numeru Twojego banku. Mato tego, na telefonie
wyswietli sie nawet nazwa tego banku. Potem jest juz tylko gorzej...

Jaki jest scenariusz?

Osoba w telefonie przedstawia sie jako pracownik twojego banku. Weryfikuje, czy robite$ wtasnie
przelew na kwote X. Po zaprzeczeniu (oczywiscie, ze nie robites, masz sie przeciez zmartwic)
ostrzega Cie o probie wtamania na konto i prosi o zainstalowanie programu na komputer czy
telefon, ktéry ma zatrzymac nielegalng transakcje. Pobierajac wskazany program nie
zabezpieczasz sie, tylko dajesz oszustowi zdalny dostep do swojego sprzetu i wszystkich
informacji.

Co robi¢?

« nigdy nie instaluj zadnego programu na prosbe nieznajomej osoby, nawet gdy dzwoni z banku.
Nie masz takiego obowiazku;

« popros$ o tozsamos¢ pracownika, ktéry do Ciebie dzwoni. Roztacz sie i sam zadzwon do banku.
Numer uprzednio sprawdz na jego stronie internetowej. Potgczenie z bankiem na pewno zajmie
troche czasu, ale oszczedzi Ci nieprzyjemnej sytuacji; Zapytaj, czy taka i taka osoba mogta
dzwonic z tego telefonu. Jezeli nie, to pomoga Ci wyprowadzi¢ ztodzieja w pole;

« pamietaj, ze czasem nawet pracownicy banku moga nie mie¢ swiadomosci zagrozenia, a Twoje
zachowanie i przezorno$¢ moga sie spotkac z ich brakiem zrozumienia. To nic, badz uparty i
dbaj o swoje bezpieczenstwo.

9....ALBO Z URZEDU (WYKORZYSTANIE SYTUACJI W CZASIE RZECZYWISTYM)
Wiesz juz, ze oszust moze zadzwoni¢ do Ciebie z dowolnego telefonu, podajac sie nie tylko za
pracownika banku, ale tez urzednika, policjanta, pracownika stuzb publicznych. Wykorzystanie
sytuacji w czasie rzeczywistym usypia czujnos$¢ i jest Swietnym polem do popisu dla wszelkiej
masci oszustow.

Mozliwy scenariusz nr 1

Dzwoni kto$ pod pretekstem przeprowadzenia Spisu Powszechnego. Sytuacja pozornie jest
naturalna - rzad informowat o tym, ze rachmistrzowie bedg sie z nami kontaktowac telefonicznie.
Oszust pyta nas najpierw o podstawowe dane, pézniej o te coraz bardziej szczegétowe.

Mozliwy scenariusz nr 2
Dzwoni pracownik urzedu pod pretekstem wykonania ankiety. Wypytuje o newralgiczne dane,
ktore podane obcej osobie moga by¢ dla Ciebie katastrofalne w skutkach.

Co robi¢?
« roztacz sie i samodzielnie oddzwon do urzedu. Miej Swiadomos¢, ze urzednik moze nie rozumiec
Twojego zachowania;
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 zwieksz czujnos¢, gdy ktos zapyta Cie o dane takie jak: numer PESEL*, nazwisko panienskie
matki, numer karty kredytowej, informacje o produktach bankowych, kredycie. Absolutnie nie
udzielaj takich informacgji.

*Warto miec na uwadze, ze jesli jestes udziatowcem spotki, Twoj numer PESEL jest publicznie
dostepny. Niewiele mozesz w tej sytuacji zrobi¢, ale na pewno nieco pomoze ostatni punkt tej
listy.

10. TO TYLKO SMS

Czy na pewno? Tak samo jak potgczenie telefoniczne, SMS tez moze przyjs¢ do nas z dowolnego
numeru. Podejrzane sg wszelkiego rodzaju wiadomosci z linkiem, w ktérym mamy klikng¢, albo
SMSy typu tancuszki straszace $miercig czy inng klatwa

Mozliwe scenariusze:

« SMS z firmy przewozowej, niedoptata do przesytki i prosba o przelew niewielkiej kwoty;

« SMS od Twojego operatora, przepraszajacy za awarie i oferujacy bonus pieniezny za
niedogodnosci;

« SMS z platformy aukcyjnej z linkiem do ptatnosci i prosba o podanie numeru karty (zamiast
dostac pienigdze, tracimy je).

Co robi¢?

« absolutnie nie reaguj na zadne SMSy. Odpisanie spowoduje dodanie Cie do bazy i dalsze
nekanie wiadomosciami, a sam SMS moze Cie stono kosztowac. Szczegdlnie podejrzane s3
krotkie numery zaczynajace sie od 7-ki;

« zwr6¢ uwage na podejrzane linki, szczegdlnie takie z koncéwka typu: hxxp://jakislink.com/
sdSFADS.

11. METODA NA WNUCZKA (TAK, TO NADAL DZIALA!)

Bardzo popularna swego czasu metoda okazuje sie nadal skuteczna. Swiadomoéc tego typu
zagrozenia nie sprawia, ze stajemy sie na nie odporni. A metody oszustéw nie ograniczajg sie
tylko do starszych ludzi i ich rzekomego wnuczka. Ostatnio mogg sie nawet podszywac za
Twojego znajomego na chacie i prosi¢ o niewielki przelew.

Jaki jest scenariusz?

Oszust najczesciej odwotuje sie do naszych emocji. Czasami potrafi wrecz podtozy¢ gtos kogo$
bliskiego, bezposrednio proszac Cie o pomoc.

Znane s3 tez sytuacje, gdy dzwoni do nas Policja, informuje o udziale w tajnej akgji tapania
przestepcéw i prosi o przekazanie tajnym stuzbom pieniedzy.

To, ze dzwoni do nas numer 112 lub na telefonie wyswietla sie ktos bliski, nie jest przeciez
problemem. Ale to juz wiesz, prawda?

Co robi¢?
« absolutnie i pod zadnym pozorem nigdy nie przekazuj zadnych pieniedzy; to wcale nie musi by¢
wysoka kwota. Te nizsze jeszcze bardziej usypiaja czujnos¢;



wellcome

home

« skontaktuj sie bezposrednio z osobg, ktéra rzekomo potrzebuje pomocy i zweryfikuj ten fakt.
Jezeli to niemozliwe, skonsultuj to z kim$ zaufanym, kto pomoze Ci ocenié sytuacje i podjac
decyzjg;

« nie poprzestawaj na jednym srodku komunikacji. Jesli pisze do Ciebie kto$ na chacie, zadzwon
do niego i potwierdz ten fakt.

12. POZORNIE NIEWINNE SPOTKANIE

Towarzyskie wyjscie z domu wcale nie musi sie skonczy¢ grubg impreza, zebysmy padli ofiarg
przestepstwa. W komfortowej sytuacji spotkania towarzyskiego i w ttumie ludzi tracimy czujnos¢,
a wtedy tatwo nas nie tylko okras¢ klasycznie, ale tez wirtualnie.

Jaki jest scenariusz?

W gwarnym miejscu, spuszczajac na chwile z oczu swoja szklanke, zostajesz ,,poczestowany”
srodkiem odurzajgcym. Kolejnego dnia odzyskujesz przytomnos¢ i okazuje sie, ze przez cata noc
wykonywates przelew z mobilnej aplikacji. Prawdopodobnie miate$ otwarte oczy i zatwierdzates
przelewy poprzez biometrie (skanowanie twarzy lub odcisk palca), ale tego nie pamietasz.

Co robi¢?

- aplikacje do banku zabezpiecz kodem PIN. Nie jest to metoda stuprocentowa (w stanie
odurzenia mozesz nieswiadomie go podac), ale trudniejsza do sforsowania niz biometria;

« sprawdz, czy w Twoim banku jest mozliwos$¢ wprowadzenia limitéw na transakcje autoryzowane
telefonem, ptatnosci BLIKiem, przelewy. Ustaw je z komputera przed wyjsciem na impreze;

« jesli Twoj telefon ma opcje folderu chronionego, przenie$ do niego wszystkie wrazliwe
aplikacje i pliki - beda chronione dodatkowym hastem lub biometria.

13. ALE JA NIE BRALEM KREDYTU!

Jesli Twéj pesel jest publicznie dostepny (jestes$ udziatowcem spétki) lub obawiasz sie, ze moga
zna¢ go osoby niepowotane (np. skradziono Ci dokumenty), zabezpiecz sie sie przed mozliwoscia
wziecia na Ciebie kredytu lub podpisania umowy na Twoje dane.

Jak to dziata?

« nastronie https://www.bik.pl/klienci-indywidualni/alerty-bik aktywujesz ustuge Alerty w BIK;

« dzieki ustudze dostaniesz powiadomienie e-mail i SMS za kazdym razem, gdy ktos bedzie chciat
wzig¢ na Ciebie kredyt lub podpisa¢ na Twoje dane umowe;

» dostajac alert mozesz od razu skontaktowac sie z BIK i zablokowa¢ mozliwos¢ zaciggniecia
fatszywego kredytu. Mozesz tez skorzystac z dodatkowej opcji zastrzezenia kredytowego -
wtedy wniosek o kredyt bedzie automatycznie odrzucony;

o koszt to 24 zt/rok dla jednej osoby lub 99 zt/rok dla 4 0séb (w ten sposéb mozesz chronic tez
cztonkéw swojej rodziny), a ustuga dziata 24/7.

Troszczysz sie o swoich bliskich? Podaj dalej!

Przekaz ten dokument znajomym, poslij go dalej w Swiat.
Badzmy wszyscy swiadomi zagrozen, jakie moga nas spotkaé we wspoétczesnym Swiecie.

Zyczymy Ci bezpieczenstwa i cierpliwosci!
Zesp6t Wellcome Home



